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111學年度人權教育議題公開授課教學活動設計 

教案名稱 
數位人權：網路生活與資訊

隱私權 

設計

者 
張家驥 

實施年級 1-2 年級 
教學

時間 
共_1__節，___40___分鐘 

設計依據 

人權教

育議題 

學習

主題 
人權重要主題 總綱 

核心

素養

具體

內涵 

A2系統思考與解決問題 

E-A2 具備探索問題的思考能力，並透過

體驗與實踐處理日常生活問題。 

C2人際關係與團隊合作 

E-C2 具備理解他人感受，樂於與人互

動，並與團隊成員合作之素養。 

實質

內涵 

人 E10認識隱私權與日常生

活的關係。 

 

學習目標 

1.覺察網路生活中的便利與危險。 

2.認識網路生活對資訊隱私權的可能傷害。 

3.願意保護自己和他人的網路生活安全及資訊隱私。 

教材來源 
教育部國教署中央人權教育課程與教學輔導諮詢教師/輔導群製作之教學簡報、

學習單 

教學設備/資源 單槍投影機/筆電/學習單 V電子白板/電腦 

 

學習活動設計 

學習活動內容及實施方式 時間 評量方式及基準 

一、引起動機： 

⚫ 網路生活的便利：(6分鐘)  

1. 播放簡報 P4，老師提問，你知道上網做什麼事讓生活更方便

嗎？(學生可根據自己或家人的經驗回答)。 

參考答案如下：上線上課、線上購物、用 line聊天、上網

查資料、點餐、玩線上遊戲…… 

2. 老師公佈參考答案，如果與學生的答案相符合時，給予肯定

的稱讚；若不相同，可以請學生說說自己的想法。最後老師

做一個小結：這些網路活動讓生活更方便。 

3. 接著播放簡報 P5，老師提問，這些網路活動都需要帳號和密

碼嗎？(這裡的網路活動有上線上課、網路購物、網路聊

天、玩線上遊戲。) 

參考答案：需要，有帳號和密碼才能使用網路服務。 

4. 播放簡報 P6，老師詢問，你有帳號和密碼嗎？以快問快答進

行。(在這裡可能會發現，學生對帳號和密碼的認識不清

楚，甚至有人會問帳號和密碼是什麼？) 

5. 播放簡報 P6，教師再問學生，你們知道什麼是帳號和密碼

嗎？仍然以快問快答的方式進行。然後邀請知道的同學回

答，不管答案是否正確，都給予肯定他願意回答。 

6分鐘 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⚫ 評量方式：口

頭問答 

⚫ 評量標準：能

否正確回答提

問，並表達自

己的觀點。 

 

 

 

 

 

 

 

⚫ 評量方式： 

快問快答。知

道的同學口頭

回答。 
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6. 最後老師公佈答案：網路世界中，帳號就是你的代號或名

字，用你的帳號說話，就是代表你在說話，所以，帳號是你

重要的個人資料喔！ 

小結：網路生活很便利，為了使用網路服務和設施，每個人在

網路上都會有帳號，這些帳號，是你重要的個人資料。 

 

二、發展活動 

(一)發展活動一：個人資料與隱私 (6分鐘) 

1. 播放簡報 P8，老師說出一個家人經常會給小朋友的忠告：以

前，大人會提醒我們，不要隨便告訴別人自己或家人的事

情，這是為了要保護我們的隱私。 

接著請同學們想一想，在網路活動中，我們會不會把自己或

家人的事情說出去呢？(同學舉手回答。) 

接著老師公佈答案：可能會。 

底下舉二個網路的例子說明有關我們的事情是怎麼說出去

的。 

2. 播放簡報 P9，老師說明:在申請帳號時，我們會填入許多個

人資料：姓名、生日、電話、地址、就讀學校、年班級、父

母姓名、手機號碼……這些都是我們的個人資料，也是隱

私。 

3. 播放簡報 P10，老師說明：許多網路活動如打卡、IG 、臉書

po 照片等，也會公佈我們做過的事情，例如在什麼時間、

什麼地點、我們做了什麼事等等，而這些也是我們重要的個

人資料和隱私喔！ 

小結：申請帳號時所填的資料和 po文、打卡所說出去的事情， 

都是我們的個人資料和隱私，藉此讓小朋友了解什麼是

個人資料和隱私。並引導出，如果這些資料或隱私被不

當的使用，會造成我們的傷害或危險。 

 

(二)發展活動二：認識資訊隱私權(10分鐘) 

⚫ 個人資料和隱私如果外流了，方便的網路生活可能帶來危險 

1. 播放簡報 P11，老師提問：你知道，這些個人資料外流會有

什麼危險嗎？ 

請同學先猜測，自由發言。然後用底下三個例子來說明可能

的危險或傷害。 

2. 播放簡報 P12，老師說明例子：小美沒有登出網路就跑出去

玩，小明用她的網路跟大家說：「放學後，我請大家吃

冰。」放學了，很多同學都找小美請客，小美都要哭了。 

老師說完故事，再讓學生兩兩討論後回答，是什麼個人資料

沒有保管好？才會造成什麼樣的危險或傷害。 

參考答案 1：沒有登出，所以是帳號、密碼沒有保管好。 

參考答案 2：被小明冒用發佈不實消息。小美要承擔被同學

誤會、說話不算話的危險，如果被迫請客，還要花一筆錢，

損失錢財。 

3. 播放簡報 P13，老師說明第二個例子：小華很會玩線上尋寶

遊戲，所以有許多寶物。有個玩家要跟他買一個寶物，小華
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⚫ 評量方式： 

快問快答。 

⚫ 評量標準：能

否正確回答問

題，並能表達

自己的觀點。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⚫ 評量方式： 

兩兩討論推派

一人回答。 

⚫ 評量標準：能

否正確回答問

題，口頭發表

時，是否能清

楚講述自己的

觀點 。 
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很開心，就把寶物轉給對方。結果一直沒有收到對方的點

數，才知道被騙了。 

老師說完故事，再讓學生兩兩討論後回答，是什麼個人資料

被利用？才會造成什麼樣的危險或傷害。  

參考答案 1：是個人的喜好、興趣被利用，有人騙走了她的

寶物。 

參考答案 2：辛苦獲得的寶物被騙了，又沒得到相對的報

酬，這是財物的損失。 

4. 播放簡報 P14，老師說明第三個例子：小英在網路問卷裡填

了姓名、地址、電話等資料，幾天後，就有廠商寄廣告信給

小英，還一直打電話到家裡推銷，造成家人很大的困擾。 

老師說完故事，再讓學生兩兩討論後回答，是什麼個人資料

外流？才會造成什麼樣的危險或傷害。PPT14。 

參考答案 1：是姓名、電話、地址等個人資料外流被廠商濫

用。 

參考答案 2：個人的生活被推銷電話、廣告信等等騷擾，隱

私權被侵犯。 

5. 播放簡報 P15，老師說明：如果小美、小華、小英他們都有

保管好自己的個人資料，就可以避免這些危險或傷害了。 

6. 播放簡報 P16，老師說明：小美、小華、小英是有權利不公

開他們的個人資料的。每個人都有權利不公開他們的個人資

料，這就是資訊隱私權。 

小結：從個人資料外流可能造成的危險，引導學生了解資訊隱 

私權的重要。為了避免資訊隱私權被傷害，我們可以怎 

麼做呢？發展出下一個活動。 

 

⚫ 發展活動三：如何保護我們的資訊隱私權?(10分鐘) 

1.  播放簡報 P17，老師說明：既然資訊隱私權這麼重要，我們

在提供個人資料前，要做到提供個資前的三提問。這三提問

就是： 

(1)我的個人資料，是誰在要？ 

(2)他要這個資料，做什麼？ 

(3)個人資料和用途，是否相關？ 

底下用二個例子說明如何運用三提問來檢驗和回答。 

2. 播放簡報 P18，老師說明第一個例子：收到簡訊你中獎了，

要你提供個資，要滙錢給你，你給不給呢？ 

我們用三提問檢驗： 

(1)誰要你的資料？陌生的手機號碼。不信任。 

(2)要做什麼？給你高額的獎金。不合理。 

(3)相不相關呢：只要是不信任的網站，不管給你多高的獎 

金或獎品，都不相關。 

所以答案是：可以不給。 

3. 播放簡報 P19，老師說明第二個例子：線上老師要你的個資

登計成績，給不給呢？ 

我們用三提問檢驗：  

(1)誰要你的資料？線上課老師。可信任。 
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⚫ 評量方式： 

自由舉手回

答。 

⚫ 評量標準：能

否正確回答問

題，口頭發表

時是否能清楚

講述自己的觀

點  
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(2)要做什麼？上課和登計成績用。很合理。 

(3)相不相關呢：老師要幫你打成績，當然要你的姓名、帳

號、座號等個資。很相關。 

所以答案是：可以給。 

4. 播放簡報 P20，老師說明：保護個人資料，網路生活安全，

除了上面的三提問外，還有一個三要政策。 

(1)要慎選優良網站。 

(2)要保管好自己的帳密資料。 

(3)要保護自己與朋友的個人資料，不可以隨便給他人知

道。 

5. 播放簡報 P21，教師提問:如果資訊隱私權被傷害了要怎麼辦

呢？（開放學生回答）。然後老師公布參考答案： 

(1)報告老師或告訴家長。 

(2)要求對方更正或刪除你的資料。 

(3)對方不處理的話，直接報警。 

小結：這一段落讓學生懂得保護個人資料，知道在提供個資前

要經過三提問的判斷，也知道如果資訊隱私權被傷害了要如何

救濟。底下活動將把知識轉化為行動，並倡議大家一起來保護

資訊隱私權。 

三、總結活動： 

⚫ 總結活動：倡議「保護資訊隱私權，大家來行動」。(8分鐘) 

1. 播放簡報 P22，老師邀請學生一起對「保護資訊隱私權」進

行倡議。 

2. 播放簡報 P23，老師說明倡議方式並發下行動單(附件 1)。 

行動單以勾選和畫圖完成紙筆部分，然後願意說給他的二

個好朋友聽，並邀請他們一起為保護資訊隱私權而努力，

然後簽下大名。 

3. 教師播放簡報 P24，並做結語。 

讓我們一起<保護每個人的資訊隱私權，建立安全與快樂的

網路生活！>。 

 

附件：保護資訊隱私權行動學習單。 

參考資料：司法院憲法法庭:釋字第 603 號解釋 。 
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⚫ 評量方式： 

自由舉手回

答。 

 

 

 

 

 

 

 

⚫ 評量方式： 

進行倡議 

⚫ 評量標準 

是否能完成學

習單並對他人

進行倡議。 

 

 


